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Wat kun je met ODV?

gebieden in de database beschermen tegen 
toegang van super-privileged users 
beperken van toegang tot de database a.d.h.v. 
condities 
beperken van toegang tot SQL commando’s 
a.d.h.v. condities 
implementeren van “separation of duties” binnen 
de organisatie
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Installatie van ODV

tweetrapsraket: library & dbca 
twee nieuwe users: 

ODV Owner 
ODV Account Manager 

drie nieuwe rollen: 
DV_OWNER & DV_ADMIN 
DV_ACCTMGR
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Wat merk je na installatie van ODV?

DBA kan geen database accounts meer creëeren 
de ANY privileges geven geen toegang meer tot 
objecten die binnen een realm zijn geregistreerd
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ODV aangepaste initiële parameters

parameter standaard 
waarde

nieuwe ODV  
waarde

AUDIT_SYS_OPERATIONS FALSE TRUE

OS_ROLES - FALSE

RECYCLEBIN ON OFF

REMOTE_LOGIN_PASSWORDFILE EXCLUSIVE EXCLUSIVE

SQL92_SECURITY FALSE TRUE
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ODV revoked privileges

user or role revoked privilege
DBA BECOME USER 

SELECT ANY TRANSACTION 
CREATE ANY JOB 
CREATE EXTERNAL JOB 
EXECUTE ANY PROGRAM 
EXECUTE ANY CLASS 
MANAGE SCHEDULER 
DEQUEUE ANY QUEUE 
ENQUEUE ANY QUEUE 
MANAGE ANY QUEUE

IMP_FULL_DATABASE BECOME USER 
MANAGE ANY QUEUE
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ODV revoked privileges

user or role revoked privilege

EXECUTE_CATALOG_ROLE EXECUTE on DBMS_LOGMNR 
EXECUTE on DBMS_LOGMNR_D 
EXECUTE on 
DBMS_LOGMNR_LOGREP_DICT 
EXECUTE on 
DBMS_LOGMNR_SESSION 
EXECUTE on DBMS_FILE_TRANSFER

SCHEDULER_ADMIN_ROLE CREATE ANY JOB 
CREATE EXTERNAL JOB 
EXECUTE ANY PROGRAM 
EXECUTE ANY CLASS 
MANAGE SCHEDULER

PUBLIC (user) EXECUTE on UTL_FILE
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ODV geblokkeerde privileges

privilege

CREATE PROFILE

CREATE USER

ALTER PROFILE

ALTER USER (uitzondering: eigen wachtwoord aanpassen)

DROP PROFILE

DROP USER
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ODV componenten

realms 
rules & rule sets 
command rules 
factors 
secure application roles
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Realms

logische groepering van schema's, objecten en 
database rollen 
toegang tot objecten 
1. reguliere  security model 
2. realm autorisatie
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Rules & rule sets

een rule is een PL/SQL expressie die als 
uitkomst TRUE of FALSE heeft 
een rule set is een verzameling rules die als 
uitkomst TRUE of FALSE heeft 

afhankelijk van het evaluatietype 
all TRUE 
any TRUE 

rule set kan worden geassocieerd met realm 
authorisatie, command rules en secure 
application roles.
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Command rule

uitvoeren van SQL statements reguleren 
DDL, SELECT, DML, ALTER SYSTEM 

toestemming op basis van evaluatie van een rule 
set
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Factors

binnen een sessie bekende variabelen 
session user, session IP-address, etc. 

waarde ervan kan worden geëvalueerd in een 
rule
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Secure application roles  

uitbreiding op application roles 
al dan niet activeren van een application role 
wordt bepaald door evaluatie van een rule set
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Realm

logische groepering van schema's en/of losse 
objecten en/of rollen 
beheren als gebruiker met DV_OWNER rol 

vanuit SQL*Plus met DBMS_MACADM package 
OEM Grid Control, dbconsole 
DV Administration console
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Realm
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Realm

4 standaard realms 
Oracle Database Vault 

DVSYS & DVF schema's & rollen 
Database Vault Account Management 

DV_ACCTMGR & CONNECT rollen 
Oracle Data Dictionary 

oracle catalog schema's & administratie rollen 
Oracle Enterprise Manager 

SYSMAN & DBSNMP schema's
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Realm: voorbeeld
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Realm: voorbeeld
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Realm: voorbeeld
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Realm: voorbeeld
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Realm authorization

de DV_OWNER kan users en roles autoriseren 
om op basis van hun system privileges objecten 
in een realm te mogen benaderen 
2 niveaus van realm authorization 

owner 
objecten & toekennen realm rollen 

participant 
objecten
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Realm authorization: voorbeeld
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Realm authorization: voorbeeld



© COPYRIGHT TRANSFER SOLUTIONS B.V. 

Realm authorization: voorbeeld
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Realm authorization
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Factors, rules & rulesets

factor 
variabele waarvan de waarde kan worden bepaald en 
geëvalueerd in een rule 

rule 
PL/SQL expressie die evalueert als TRUE of FALSE 

ruleset 
combinatie van één of meerdere rule 
evaluatie type "All TRUE" of "Any TRUE"
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Factors
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Rules & rulesets
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Command rules

fijnmazige regulering van de toestemming of een 
SQL commando mag worden uitgevoerd op basis 
van evaluatie van een ruleset 
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Command rules
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Database Vault beslissings algoritme
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Audit & reporting
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Samenvatting

Oracle Database Vault 
security framework, toevoeging aan het standaard 
security model 
beschermt database & schema objecten tegen 
ongeautoriseerde aanpassingen 
geeft de mogelijkheid te bepalen wie, wat, waar & 
wanneer m.b.t. aanpassingen 
dwingt "separation of duty" af  
uitgebreide auditing & rapportage
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